RESPONSABILITES, ETHIQUE ET RSE

Vols, fraudes, intrusions :

protégez votre site et vos équipes

Prévention de la fraude et des vols en entreprise

Du cambriolage au faux virement, du volinterne au rangongiciel : une journée pour repérer, bloquer et
réagir. Vol physique, cyberattaque, escroquerie : les fraudeurs passent d’une porte al'autre, et une
fraude réussie commence toujours par une personne compétente qui s’est fait manipuler.

OBJECTIFS

1 Repérerlessignauxfaibles d’unvolinterne ou
externe, etréagirface aunvol constaté dansle
respectdelaloi.

2 Appliquerlesrégles d’hygiene informatique et
réagirapres une cyberattaque.

3 Déjouerles escroqueries et lafraude au président :
double validation, contre-appel.

4 Construireunpland’actiona 30,60 et 90 jours.

DUREE TARIF

1jour 495 € HT adhérent

(7 heures) 685 € HT non-adhérent
MODALITE

En présentiel

PUBLIC
Dirigeants de TPE/PME, managers,
responsables sécurité, RH, responsables
administratifs et financiers

PREREQUIS
Aucun prérequis.

Programme 7 hautotal
Introduction et contexte 30 min Escroqueries et fraude au président 1h45
» Lesdifférents typesdevols, e Lesleviers psychologiques des escrocs,
e Statistiques, e Fauxvirements: double validation et
e Causes et motivations. contre-appel.

> Casréelsetjeuxderdle.
Le vol physique, interne et externe 1h30

e Lessignauxfaibles,

» Fouille et vidéosurveillance : ce que permetlaloi,
¢ Laconduite atenirface aunvol constaté.

> Casréelsetjeuxderole.

Cyberattaques et hygiéne informatique 1h 45

* Hamecgonnage etrangongiciels,

* Mots de passe et sauvegardes,

» Lesobligations aprés une attaque.
> Casréelsetjeuxderole.

Méthode et moyens pédagogiques
Présentation des principesjuridiques et échanges
autour de mises en situation pratiques, remise d’un
support pédagogique.

Modalités de financement

Financement parl’employeur, avec prise en charge
possible parvotre OPCO (OPCO 2ipourl'industrie), selon
le dispositif applicable. Formation non éligible au CPF.

CONTACT ET INSCRIPTIONS

formation@sseti.fr

Atelier fil rouge et plan d’action 1h

e Audit express d’'une entreprise fictive,

e Votre pland’actiona 30, 60 et 90 jours,

e Lesoutilsremis: grille d’auto-évaluation de vos
risques, check-list anti-faux virement, fiches
réflexes (vol, rangongiciel, premiere heure).

Synthése 30 min

Modalités d’évaluation et de sanction

Le formateur évalue oralement chaque objectif au fil
des cas pratiques et des échanges, et consigne le
résultat (acquis ou non) dans un bilan de formation. Une
attestation sera délivrée al'issue de laformation. Cette
formation ne conduit pas a une certification
professionnelle et n'ouvre pas de droit ala poursuite
d’études.

03 8774 33 65

Inscription, délais d’acces et accessibilité : page 67
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Il AVANT DE VOUS INSCRIRE

Inscription, délais d’acces

et accessibilité

mm Nos formations

Inter-entreprise : le programme du catalogue, avec des
participants d’autres entreprises, aux dates de notre
calendrier. Aucune date ne vous convient ? Nous
programmons une session avec vous et ’'ouvrons des

2 participants (4 pour ETH-O1et ETH-03).

Intra-entreprise : une session pourvos seules équipes,
avec unprogramme adapté a vos besoins, a vos pratiques
et avos situations, ala date de votre choix, dans vos
locaux oudans|’'unde nos centres.

mm Inscription et délais d’accés

Inter : inscription possible jusqu’ala veille de la formation,
danslalimite des places disponibles. Une session est
ouverte des 2 participants (4 pour ETH-0O1et ETH-03) ; en
deca, la SSETI se réserve le droit de 'annuler 10 jours avant
la date prévue. Intra: nous nous engageons aréaliserla
sessiondans 'année suivant’acceptation de notre
proposition, a une date convenue avec vous.

™ formation@sseti.fr & 0387743365

mm Tarifs et financement

Tarifsinter : indiqués sur chaque programme. Intra: sur
devis. Financement par 'employeur, avec prise en charge
possible parvotre OPCO (OPCO 2ipourl’industrie), selon
le dispositif applicable. Formations non éligibles au CPF.
Conditions générales de vente : catalogue 2027, page 69,
téléchargeable surwww.sseti.fr.

== Formation a distance

mm Accessibilité

Nos formations sont accessibles aux personnes en
situation de handicap. Pour toute questionrelative a
I'accessibilité ou tout besoin d’aménagement, mercide
nous I'indiquer en contactant notre référente handicap:
Virginie DETUGNY, vdetugny@uimm-lorraine.fr. Centres
de formationetaccés PMR: catalogue 2027, page 68.

== Un probléme pendant la formation ?

Une difficulté, une questionrelative au contenu, une
réclamation, une situation de violence, de harcélement
ou de discrimination pendant une formation: sollicitez
directement le formateur ou contactez Emilie MOREL,
formation@sseti.fr, 038774 33 65. Une réponse est
apportée sous deuxjours ouvrés.

Vous pouvez aussi vous adresser directement a nos deux
référents harcélement : Virginie DETUGNY,
vdetugny@uimm-lorraine.fr, et Valentin THOMAS,
vthomas@uimm-lorraine.fr. Chaque signalement est
traité de maniére confidentielle : il fait'objet d’un accusé
deréception et d’un examen sous 10 jours ouvrés.

Alademande del'entreprise, lorsque le besoin le justifie et que les moyens techniques ci-dessous sont réunis, nos formations
peuvent étre réalisées a distance, par visioconférence. Le programme, la méthode pédagogique et les modalités d’évaluation
et de sanction sont les mémes qu’en présentiel ; ils sont décrits sur chaque fiche.

Moyens techniques : Chaque participant doit disposerd’un
équipement informatique avec connexion Internet et d’un
accés alaplateforme Microsoft Teams. Sessioninter: en cas
de difficulté de connexion ou de probleme technique lié a
'acces alasession, une assistance technique est assurée
par Emilie MOREL (0387743365 -formation@sseti.fr).
Sessionintra: 'entreprise s’assure de la mise a disposition
des moyens techniques nécessaires au bon déroulement de
laformation. En cas de difficulté technique liée aux
équipements ou auréseau de |'entreprise, les participants
sontinvités a contacterleurréférentinformatique interne.

Inscription, délais d’accés et accessibilité : page 67

Suivide la présence : la présence de chaque stagiaire est
vérifiée parle rapport de connexion horodaté de Microsoft
Teams, parun appel nominal du formateur al’ouverture de
chaque demi-journée, et par sa participation orale lors des
cas pratiques tout aulong de lajournée. L’activation de la
caméra est demandée pendant les séquences de formation,
afin de faciliter cette vérification et la qualité des échanges.
Lasessionn’est pas enregistrée.
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